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— POLITICA DE PRIVACIDADE E COOKIES ESFF

1. RESPONSAVEL PELO TRATAMENTO DE DADOS

A Escola Secundaria de Francisco Franco (ESFF) é o Responsavel pelo Tratamento dos dados
pessoais recolhidos e tratados no ambito das suas atividades educativas, administrativas e de

comunicacgéo institucional.

Desighacao Escola Secundaria de Francisco Franco (ESFF)

NIF 671000 454

Morada Rua Jodo de Deus, n.° 9, 9054-527 Funchal

Telefone +351 291202 820

Sitio web www.esffranco.edu.pt

Tutela Secretaria Regional de Educacéao, Ciéncia e Tecnologia — Regido

Auténoma da Madeira

2. ENCARREGADO DE PROTEGAO DE DADOS (EPD)

Nos termos do artigo 37.°2 do RGPD, do artigo 12.2,n.° 4, da Lei n.© 58/2019, de 8 de agosto, e da
Resolucao do Conselho do Governo n.° 72/2020, de 21 de fevereiro, as fun¢des de Encarregado
de Protecdo de Dados (EPD) da ESFF sao asseguradas pelo Gabinete Regional para a
Conformidade Digital, Protecdo de Dados e Ciberseguranga (GCPD), conforme o artigo 2.9, n.°

2, do Decreto Legislativo Regional n.° 10/2024/M, de 14 de fevereiro.

Designacao Gabinete Regional para a Conformidade Digital, Protecao de

Dados e Ciberseguranca (GCPD)
Morada Palacio do Governo Regional, Avenida de Zarco, 9004-527 Funchal

Contacto (EPD) https://www.madeira.gov.pt/gcpd

3. QUE DADOS PESSOAIS TRATAMOS

No exercicio das suas fungbes, a ESFF trata as seguintes categorias de dados pessoais,

consoante a relagdo com o titular:

W Wwa{p FWM/W Ffw ® Pagina 2 de 12



— POLITICA DE PRIVACIDADE E COOKIES ESFF

e Dados de identificagdo: nome, data de nascimento, numero de aluno, n.° de

Bl/Cartao de Cidadéo, NIF, fotografias;
e Dados de contacto: morada, telefone, endereco de correio eletrénico;

e Dados académicos: matriculas, avaliagbes, registos de frequéncia e assiduidade,

processo individual do aluno;

e Dados de saude (categorias especiais): para efeitos de apoios especificos, alergias

ou necessidades educativas especiais, quando legalmente exigivel;

e Dados socioecondmicos: para efeitos de agdo social escolar (ASE) e atribuicdo de

apoios.

e Dadosdeidentificacdo e contacto: nome, morada, n.° de Bl/Cartao de Cidadao, NIF,

NISS, contacto telefénico e endereco eletrénico;

e Dados profissionais: habilitag6es, categoria, horério, avaliacdo de desempenho,

curriculum vitae;

e Dados de salde e biométricos (categorias especiais): para efeitos de

processamento de faltas e subsidios legalmente previstos;

e Dados financeiros: para efeitos de processamento salarial (IBAN, recibos de

vencimento).

No dmbito de procedimentos de contratagcao publica e de prestacao de servicos, a ESFF
pode tratar dados pessoais de pessoas singulares que atuem na qualidade de

fornecedores ou prestadores de servigos, nomeadamente:

e Dados deidentificagcdo: nome, n.° de Bl/Cartdo de Cidadéo, NIF;

e Dados de contacto: morada profissional, telefone, enderecgo eletrénico;

¢ Dados financeiros: IBAN, para efeitos de pagamento de servigos prestados;

e Dados profissionais: habilitagcbes e certificacdes relevantes para a prestagao do

servigo contratado.

O sitio web da ESFF (www.esffranco.edu.pt) tem carater essencialmente informativo e

nao dispde de formularios de recolha de dados pessoais em linha. Podem, contudo, ser

tratados os seguintes dados de navegacéo:
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POLITICA DE PRIVACIDADE E COOKIES ESFF

e Dados técnicos de navegacao: endereco IP, tipo de browser, paginas visitadas, hora

e data de acesso (ver Seccao 8 — Politica de Cookies).

O sitio contém na seccéo «Ligagcbes» acessos diretos a plataformas externas utilizadas

pela comunidade educativa— Gmail (Google), Place (plataforma regional da RAM), SIAG

(sistema de gestao escolar) e Moodle Francisco Franco. Ao clicar nessas ligagdes, o

utilizador é redirecionado para plataformas de terceiros, fora do ambiente do sitio da

ESFF, ficando sujeito as respetivas politicas de privacidade. A ESFF nao é responsavel

pelo tratamento de dados efetuado nessas plataformas.

FINALIDADES DO TRATAMENTO E BASE LEGAL

Os dados pessoais sao tratados com base nas seguintes finalidades e fundamentos juridicos,

nos termos do artigo 6.° (e, quando aplicavel, do artigo 9.°) do RGPD:

Finalidade

Base Legal

Legislacao de referéncia

Gestao académica
(matriculas, avaliagdes,

frequéncia)

Acao social escolar (ASE) e

apoios socioeconémicos

Gestao de recursos humanos
(vencimentos, faltas,

avaliagao)

Contratagao publica e gestao
de fornecedores (pessoas

singulares)

Obrigacéo legal (art. 6., n.° 1,

al. c))

Obrigacao legal / interesse

publico

Obrigacéo legal (art. 6., n.° 1,

al. c))

Obrigacao legal / execugéao de

contrato (art. 6.2, n.° 1, al. b) e

c))

Gyl Grerndpnnde Francigee France

LBSE, ECD, matriculas: DL55/2018,
de 6 de julho; DL n°® 176/2012, de 2
de agosto; Despacho Normativo n®
2-B/2025, de 21/; Despacho n°
4472-A/2026, de 6 de abril

Regulamentagao ASE

LTFP, ECD, legislagdo RAM

Caddigo dos Contratos Publicos;
CIRS; Lei n.©98/97, de 26 de
agosto (Tribunal de Contas) art.
519,n°1, al. f) e 529; Lei n.°
30/2021, de 21 de maio; legislagao
RAM
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Finalidade

Comunicacéao institucional e
informagao a comunidade

educativa

Gestao de paginas
institucionais em redes

sociais (Facebook, Instagram)

Seguranca de instalagoes

(videovigilancia, se existir)

Publicacao de fotografias em

contexto escolar

Dados de saude (categorias
especiais): apoios NEE, gestao
de faltas por doenga,
necessidades de salde em

contexto escolar

Gestao de acidentes
escolares e laborais;
comunicacgao a seguradoras e

entidades de salde

Base Legal

Interesse publico (art. 6.9, n.°

1,al.e))

Interesse publico /
consentimento (art. 6.2, n.° 1,

al.a) e e))

Interesse legitimo / obrigagéo

legal

Consentimento do titular /

representante legal

Obrigacéao legal/ interesse
publico / interesses vitais do
titular (art. 6., n.° 1, al. c) e e);

art.9.9,n.22,al.b),c)eg))

Obrigacao legal / interesses
vitais do titular (art. 6.2, n.° 1,
al.c)ee); art.9.2,n.°2, al. b),

c)ef))

PRAZO DE CONSERVAGAO DOS DADOS

POLITICA DE PRIVACIDADE E COOKIES ESFF

Legislacao de referéncia

Decreto-Lei n.° 75/2008 (RAAGE)

RGPD; orientagdes do Comité
Europeu para a Prote¢cédo de Dados

(EDPB)

Lein.©95/2021; Lei n.° 34/2013;
Cadigo do Trabalho; RGPD art. 6.9,
al. f)

RGPD art. 6.9, al. a); Lei 58/2019

RGPD; Lei 58/2019; LTFP; DL
54/2018 de 6 de julho (educacéao
inclusiva); DL n.® 35/2014

Lei n.© 98/2009 (acidentes de
trabalho); Portaria n.© 413/99, de 8
de junho (seguro escolar); RGPD;

Lei 58/2019

Os dados pessoais sdo conservados pelo periodo estritamente necessario a prossecugao das

finalidades para as quais foram recolhidos, ou pelo periodo imposto por obrigagéo legal ou

regulamentar, nomeadamente:

. Processo individual do aluno: conservado nos termos da Portaria n.© 1284/2009, de 19 de

outubro (prazo de 50 anos apds a saida do aluno);

¢ Processos derecursos humanos: conforme tabela de selecdo da DGLAB/CLAV, em regra 10

anos apos cessacao da relagéo juridica;
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— POLITICA DE PRIVACIDADE E COOKIES ESFF

Dados de agéo social escolar: 5 anos apds a ultima intervengéo, salvo obrigagéo legal
diversa;

Dados de fornecedores e prestadores de servigos (pessoas singulares): 10 anos apds o
termo do contrato ou da ultima fatura, para efeitos fiscais e de auditoria, nos termos do
Cddigo do IRS e do Cdédigo dos Contratos Publicos;

Dados de videovigilancia (quando aplicavel): 30 dias, salvo necessidade de preservacédo
para efeitos de inquérito ou processo judicial;

Dados de navegacgéo (logs de servidor): maximo de 12 meses, apds o que sdo anonimizados.
Findo o prazo de conservacéo, os dados sao eliminados ou anonimizados, salvo quando a
respetiva conservagdo seja necessdria para fins de arquivo de interesse publico,

investigacgao cientifica ou histoérica, ou fins estatisticos, nos termos do artigo 89.° do RGPD.

6. DESTINATARIOS DOS DADOS

Os dados pessoais nao sao partilhados com terceiros para finalidades comerciais. Podem,

contudo, ser comunicados, nos termos da lei, as seguintes entidades:

Secretaria Regional de Educacéao, Ciéncia e Tecnologia da Regido Auténoma da Madeira

(tutela);

Direcao-Geral dos Estabelecimentos Escolares (DGEstE), quando aplicavel;

Instituto de Gestao Financeira da Educacgéao (IGeFE) — processamento de vencimentos;
Seguranca Social e Autoridade Tributaria — no &mbito de obrigacdes legais;

Entidades de salde publica e hospitais — em situagcdes de urgéncia, acidente escolar ou

laboral, ou surto infecioso;

Seguradoras — no ambito do seguro de acidentes escolares (alunos), nos termos da
Portarian.®413/99, de 8 de junho, e do seguro de acidentes de trabalho (trabalhadores), nos

termos da Lei n.©98/2009;

Autoridades judiciais ou policiais — mediante requerimento fundamentado e nos termos
legais;

Fornecedores de servicos tecnolégicos que atuam como subcontratantes, mediante
contrato de tratamento de dados (art. 28.° do RGPD), assegurando niveis de protegédo
adequados.

A ESFF utiliza o Google Workspace for Education como plataforma de produtividade e

comunicacéo institucional (incluindo correio eletrénico, agenda e partilha de documentos).
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Neste contexto, a Google LLC atua como subcontratante, ao abrigo de um Contrato de
Tratamento de Dados (DPA) celebrado com a Google, que estabelece as obrigacdes de
protecao de dados exigidas pelo RGPD. Os dados sdo armazenados em centros de dados
localizados no Espago Econdmico Europeu (UE/EEE), ao abrigo da funcionalidade de
residéncia de dados configurada pela escola. Ndo obstante, na medida em que a Google
LLC é uma entidade sediada nos EUA e pode aceder remotamente aos dados para fins de
suporte técnico, esta situacdo enquadra-se tecnicamente como transferéncia para pais
terceiro, a qual se encontra abrangida pela Decisdo de Adequacao da Comissao Europeia
relativa ao «<EU-US Data Privacy Framework», adotada em julho de 2023, estando a Google
LLC certificada nesse ambito. Para mais informacgodes sobre o tratamento de dados pela

Google, consultar: https://safety.google/intl/pt-PT_ALL/safety/privacy-practices/.

A ESFF mantém paginas institucionais na rede social Facebook e no Instagram, através das quais
publica informacobes e conteudos de interesse para a comunidade educativa. A gestdo dessas

paginas implica o tratamento de dados pelos respetivos operadores (Meta Platforms, Inc.),

sujeito as politicas de privacidade do Facebook (https://www.facebook.com/privacy/center/) e

do Instagram (https://privacycenter.instagram.com/). A ESFF e a Meta sdo corresponsaveis pelo

tratamento de dados nas interagbes nas paginas institucionais, nos termos do artigo 26.° do
RGPD. A publicacado de fotografias ou videos que identifiguem alunos menores carece de

autorizagdo prévia dos respetivos encarregados de educacgéo.

A ESFF nao procede a transferéncias de dados para paises terceiros fora do Espago Econémico
Europeu (EEE), salvo quando garantida a adequacéao do nivel de protegéo nos termos dos artigos

44.% e seguintes do RGPD.

DIREITOS DOS TITULARES DOS DADOS

Nos termos do RGPD (artigos 15.°9a 22.%) e da Lei n.° 58/2019, de 8 de agosto, qualquer titular de

dados pessoais tem o direito de:

e Direito de acesso: obter confirmagao sobre se os seus dados pessoais sdo tratados e

aceder a uma copia dos mesmos (art. 15.° do RGPD);

¢ Direito de retificagdo: obter a corregdo de dados inexatos ou incompletos (art. 16.° do

RGPD);

¢ Direito ao apagamento («direito a ser esquecido»): solicitar a eliminagédo dos dados, quando
estes ndo sejam necessarios para as finalidades que justificaram a sua recolha e nédo exista

obrigacao legal de conservacéao (art. 17.° do RGPD);
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e Direito a limitagdo do tratamento: solicitar a suspensao do tratamento em determinadas
circunstancias (art. 18.° do RGPD);

e Direito de portabilidade: receber os seus dados em formato estruturado e legivel por
maquina, quando o tratamento se basear em consentimento ou contrato (art. 20.° do
RGPD);

e Direito de oposigao: opor-se ao tratamento baseado no interesse publico ou legitimo, salvo
motivos imperativos e legitimos que prevalegam (art. 21.° do RGPD);

e Direito de néo ficar sujeito a decisdes automatizadas: incluindo definicdo de perfis com
efeitos significativos (art. 22.° do RGPD);

¢ Direito de retirar o consentimento: a qualquer momento, sem que tal afete a licitude do
tratamento previamente efetuado.

e Direito a comunicacéo sobre a ocorréncia de violacdo dos seus dados pessoais (Qquando
aplicavel).

Para exercer qualquer destes direitos, o titular (ou o seu representante legal, no caso de

menores) deve dirigir um pedido escrito, identificando-se de forma inequivoca, através de um

dos seguintes meios:

e Presencialmente, nos Servicos Administrativos da ESFF, munido de documento de
identificacéo;

e Porcorreio eletrénico para a escola: rgpd.esffranco@esffranco.edu.pt

e Porcorreio postal para: Rua Jodo de Deus, n.° 9, 9054-527 Funchal.

e O pedido serarespondido no prazo maximo de 30 dias, prorrogavel por mais dois meses em
caso de complexidade ou elevado numero de pedidos, com notificagao prévia ao titular (art.

12.9 do RGPD).

Caso o pedido ndo sejarespondido satisfatoriamente, o titular pode contactar o EPD — Gabinete

Regional para a Conformidade Digital, Protegdo de Dados e Ciberseguranca (GCPD) — através

do portal oficial https://www.madeira.gov.pt/gcpd, o qual, nos termos do artigo 38.%, n.° 4, do
RGPD, esta obrigado a sigilo e pode ser contactado a titulo confidencial. Para o efeito, o
Encarregado de Protecdo de Dados disponibiliza um formulario préprio para o exercicio de
direitos, acessivel em

https://www.madeira.gov.pt/gcpd/Estrutura/GCPD/OGabinete/Formulario.

Sem prejuizo do recurso ao EPD, o titular tem ainda o direito de apresentar reclamacgéo a

autoridade de controlo nacional competente — a Comissao Nacional de Protecdo de Dados
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(CNPD), Av. D. Carlos I, 134, 1200-651 Lisboa (www.cnpd.pt) — sempre que considere que o

tratamento dos seus dados pessoais viola o RGPD ou a Lei n.°58/2019.

POLITICA DE COOKIES

O sitio web da ESFF (www.esffranco.edu.pt) € um portal institucional de carater informativo e

simples. Apresente secgao descreve o uso de cookies neste sitio, em conformidade com o artigo
5.9 da Diretiva 2002/58/CE (Diretiva ePrivacy), transposta para a ordem juridica nacional pela Lei

n.°41/2004, de 18 de agosto, na redacao dada pela Lei n.®© 46/2012, de 29 de agosto.

Os cookies sao pequenos ficheiros de texto armazenados no dispositivo do utilizador
quando visita um sitio web. Permitem que o sitio reconhega o dispositivo em visitas

futuras, assegurando o correto funcionamento técnico do portal.

O sitio web da ESFF utiliza exclusivamente cookies técnicos, estritamente necessarios
ao funcionamento do portal. Ndo séo utilizados cookies de rastreamento, publicidade,
analise comportamental, nem cookies de terceiros que impliquem a transferéncia de

dados pessoais a entidades externas.

PHPSESSID / session  Técnico/ Mantém a sesséo ativa Sesséo (eliminado ao
necessario durante a navegagéo fechar o browser)
_csrf/ csrf_token Técnico / Protecdo contra ataques  Sesséo
seguranga CSRF

Uma vez que o sitio da ESFF utiliza unicamente cookies técnicos estritamente
necessarios ao seu funcionamento, nao é legalmente obrigatério obter o consentimento
do utilizador para a sua utilizagéo, nos termos do artigo 5.2, n.°2 2, da Lei n.° 41/2004, de
18 de agosto, na redagao dada pela Lei n.° 46/2012, de 29 de agosto. O utilizador é
informado da existéncia destes cookies através da presente Politica.

O utilizador pode, a qualquer momento, configurar o seu browser para recusar ou

eliminar cookies. Note-se que a desativacao de cookies técnicos pode afetar o correto

funcionamento de algumas funcionalidades do sitio:
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11.
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¢ Google Chrome: Menu > Definigdes > Privacidade e seguranga > Cookies e outros

dados de sitios;
¢ Mozilla Firefox: Menu > Definicdes > Privacidade e seguranca;
e  Microsoft Edge: Menu > Definicdes > Cookies e permissdes de sitios;

e Safari: Preferéncias > Privacidade > Gerir dados de sitios.

SEGURANCA DOS DADOS

A ESFF adota medidas técnicas e organizativas adequadas para proteger os dados pessoais
contra o acesso hao autorizado, a divulgacao, a alteragdo ou a destruicao, em conformidade

com o artigo 32.° do RGPD, nomeadamente:

e Controlo de acessos légico e fisico aos sistemas de informacéao;

e (Copias de seguranca (backups) regulares e cifradas;

e Transmissao de dados protegida por protocolos seguros (HTTPS/TLS);

e Formacao e sensibilizagdo do pessoal em matéria de protecao de dados;

e Procedimentos de notificacdo de violagbes de dados ao EPD/GCPD e a CNPD (art. 33.° do
RGPD) e aos titulares afetados (art. 34.° do RGPD), quando aplicavel.

DECISOES AUTOMATIZADAS E DEFINIGCAO DE PERFIS

AESFF néorecorre a processos de tomada de decisdo exclusivamente automatizados, incluindo
definigao de perfis, que produzam efeitos juridicos ou afetem significativamente os titulares dos

dados, nos termos do artigo 22.° do RGPD.

PROTECAO DE DADOS DE MENORES
Dado que a atividade da ESFF envolve o tratamento de dados de menores de 18 anos (alunos), a
escola garante que:

e Otratamento de dados de menores se funda em base legal especifica ou no consentimento
do(s) titular(es) do poder parental ou do representante legal;
e Saoadotadas medidas de protegao reforgada no tratamento de dados de criancas e jovens,

incluindo dados de salide e dados socioeconémicos;

e Apublicagao de fotografias, videos ou outros dados de alunos menores no sitio web ou em

paginas institucionais nas redes sociais depende de autorizacdo prévia e escrita dos
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13.

14.
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encarregados de educacéo, nos termos do artigo 8.° do RGPD e do artigo 16.° da Lei n.°

58/2019.

LIGACOES PARA SiTIOS E PLATAFORMAS EXTERNAS

O sitio web da ESFF contém ligagdes para plataformas e sitios de entidades externas,
nomeadamente na seccgao «Ligagcbes» (Gmail, Place, SIAG e Moodle Francisco Franco) e em
referéncias a organismos publicos (ex.: Secretaria Regional de Educacédo, Ministério da
Educacao). A partir do momento em que o utilizador acede a essas plataformas, o tratamento
de dados é da exclusiva responsabilidade dos respetivos operadores, recomendando-se a
consulta das suas politicas de privacidade. A ESFF ndo é responsavel pelo conteudo nem pelas
praticas de protegcado de dados desses sitios. Inclui-se ainda, entre as plataformas externas, o
Canal de Denuncias do Governo Regional da Madeira (https://canaldenuncias.madeira.gov.pt),
disponibilizado ao abrigo da Lei n.° 93/2021, de 20 de dezembro (Regime Geral de Protecao de
Denunciantes de Infragbes). Qualquer comunicagdo submetida através deste meio é
reencaminhada para, e tratada por, o canal de dendncias do Governo Regional, sendo o

respetivo tratamento de dados da responsabilidade dessa entidade e ndo da ESFF.

ALTERACOES A PRESENTE POLITICA

A ESFF reserva-se o direito de atualizar a presente Politica de Privacidade e Cookies,
nomeadamente em caso de alteragdes legais ou regulamentares ou de mudancgas nas
funcionalidades do sitio web. A verséo atualizada sera publicada nesta pagina, com indicacéo

da data da ultima atualizacdo. Recomenda-se a consulta regular deste documento.

ENQUADRAMENTO LEGAL

A presente politica foi elaborada em conformidade com o seguinte enquadramento legal:

¢ Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(RGPD);
e Lei n.°58/2019, de 8 de agosto — Assegura a execucgao, na ordem juridica nacional, do

RGPD;

e Lein.®41/2004, de 18 de agosto, na redagao dada pela Lei n.° 46/2012, de 29 de agosto —
Transpoe a Diretiva ePrivacy (Diretiva 2002/58/CE);
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e Lei de Bases do Sistema Educativo (Lei n.° 46/86, de 14 de outubro, e alteracdes

subsequentes);

e Decreto-Lei n.° 75/2008, de 22 de abril — Regime de autonomia, administracéo e gestao

escolar (RAAGE);

e Decreto-Lein.®54/2018, de 6 de julho — Estabelece os principios e as normas que garantem

ainclusao;

e Decreto-Lei n.° 55/2018, de 6 de julho — Estabelece o curriculo dos ensinos basico e

secundario e os principios orientadores da avaliacdo das aprendizagens;

e Estatuto da Carreira Docente (ECD) e Lei Geral do Trabalho em Fungdes Publicas (LTFP —
Lein.© 35/2014, de 20 de junho);

e Lein.°7/2009, de 12 de fevereiro — Cdédigo do Trabalho (aplicagao subsidiaria a vinculos

laborais de direito privado);
e (Coddigo dos Contratos Publicos (CCP) — no que respeita a contratagao de fornecedores;

e Lein.©98/97, de 26 de agosto — Lei de Organizagao e Processo do Tribunal de Contas, no

que respeita a fiscalizagao da contratacao publica;
e Decreto-Lei n.2 35/90, de 25 de janeiro — Define as modalidades de agéo social escolar;
e Portarian.®413/99, de 8 de junho — Regulamento do seguro escolar;

e Lein.298/2009, de 4 de setembro — Regulamenta o regime de reparacao de acidentes de
trabalho e de doencgas profissionais, incluindo a reabilitacdo e reintegragcédo profissionais

(NLAT);
e Legislagaoregional aplicavel da Regido Auténoma da Madeira;

e Deliberacoes, orientagbes e pareceres da CNPD e do EDPB aplicaveis.

ELABORAGAO, APROVAGAO E PUBLICAGAO

Elaboracao Sara Drummond Borges — Subinterlocutora RGPD -
ESFF
Aprovacao Conselho Executivo da Escola Secundaria de Francisco

Franco, em 1 de setembro de 2026

Publicacao Sitio institucional www.esffranco.edu.pt — area
Transparéncia

Data de origem da Politica de Privacidade @ 13 de abril de 2026
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